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L'authentification multifactorielle - AMF (ou MFA : Multi-Factor Authentication) a pour but de rehausser la
sécurité des comptes du Cégep. Cette double vérification est exigée pour accéder a Microsoft 365 et Moodle,
ce qui assurera la sécurité de votre compte si votre mot de passe est volé ou découvert.

Configuration de PAMF

Afin de définir votre deuxiéeme facteur d'authentification, vous devez vous rendre sur la page Web
« Informations de sécurité » de votre compte Microsoft (si possible, a partir d'un ordinateur) et choisir
une des options disponibles :

1. L'utilisation de I'application mobile Microsoft Authenticator (I'option recommandée);
2. Un message texte (SMS) a un numéro de téléphone cellulaire.

Etape | Instructions Captures d’écran
1 Accéder a la page Web i e o
« Informations de sécurité »
de votre compte Microsoft 2 Vue densemble Informations de sécurité
(si possible, a partir d'un Voici les méthodes que vous utilisez pour vous connecter 3 votre compte ou réinitialiser votre mot de passe.

% Informations de sécurité

ordinateur).

Cliquer sur « Ajouter une . L
2 méthode ». Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.

t Ajouter une méthode de connexion

L'étape 3 indique la méthode
avec l'application mobile
Microsoft Authenticator.
C'est la méthode la plus
recommandée.

L'étape 4 montre la méthode
d’authentification avec un
message texte (SMS) qui sera
envoyé a un numéro de
téléphone cellulaire.
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Suivre les étapes suivantes
3 pour la méthode
d'authentification

avec I'application

MS Authenticator:

a) Sélectionner « Application

e e . Ajouter une méthode X
d'authentification » et cliquer J
SUr « AjOUter », Quelle méthode voulez-vous ajouter ?
Choisir une méthode M ‘

Application d'authentification

Téléphone

. Numéro de téléphone secondaire .

Microsoft Authenticator

Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Telecharger

Aprés avoir installé I'application Microsoft Authenticator sur votre périphénque, chiquez sur

|

b) Cliquer sur « Suivant ».

« Suivant

hate utilise r autre application d

C) Cquuer sur « Suivant ». Microsoft Authenticator X

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez

Microsoft Authenticator X

« Professionnel ou scolaire

d) Installer et ouvrir

' . . . Scanner le code QR
I'application Microsoft

. Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
Authenticator sur votre Fapplication Microsoft Authenticator & votre compte
appareil mobile. Apris avoir scannd le code QR, cliquez sur « Suivant »

Impossible de numériser I'image ?
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e) Cliquer sur le « + » afin
d’'ajouter un nouveau compte
dans Authenticator et scanner
le code QR.

f) Approuver la connexion en
entrant le nombre a deux
chiffres dans Authenticator et
cliquer sur « Suivant ».

g) Apres la validation, cliquer
sur « Terminé ».

< Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

Compte personnel
.. pte pel

== Compte professionnel ou scolaire >

Autre (Google, Facebook, etc.)

Ajouter un compte
professionnel ou scolaire

Se connecter

Analyser le code QR

Annuler

Protéger votre compte

Microsoft Authenticator

Notification approuvée

v/

le veyx configurer une autre méthode

Protéger votre compte

Opération reussie

rectement contiguré vos informations de sécurité. Cl

Bravo { Vous avez ¢

poursuivre la connexion

Méthode de connexion par défaut :

@ Microsoft Authenticato

QUeZ SUr =

Terminé » pour
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Suivre les étapes suivantes
4 pour la méthode
d’authentification

avec un SMS:

a) Sélectionner « Téléphone »
et cliquer sur « Ajouter ».

b) Sélectionner « Canada » pour
le pays, rentrer le numéro de
téléphone et cliquer sur

« Suivant ».

Vous recevrez un SMS avec un
code de 6 chiffres sur votre
téléphone cellulaire.

c) Entrer ce code dans la case
encadrée en bleu et cliquer sur
« Suivant ».

d) Cliquer sur « Terminé ».

Ajouter une méthode X

Choisir une méthode

Application d'authentification

Téléphone

Muméro de téléphone secondaire

Ajouter une méthode X
Quelle méthode voulez-vous ajouter
Téléphone ]

e

Téléphone

Téléphone

Nous veno woyer un code & 6 chiffres & +1 dxxxooxx 7. Entrez

p'ccéd:n‘

Téléphone
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Vous avez aussi la possibilité de configurer plusieurs méthodes d’authentification dans votre profil d’AMF.
Si vous faites ce choix, il faudra choisir une méthode de connexion par défaut. Si vous désirez modifier cette
méthode de connexion par défaut, vous devrez suivre la procédure suivante.

Dans ce cas-ci, la méthode de connexion par défaut est celle avec Authenticator. Nous allons donc procéder a
la modification de la méthode par défaut pour celle avec les SMS.

Etape | Instructions Captures d'écran

£ Ve densemble Informations de sécurité

Vil les méthades que vous utilisez pour vaus connecter & vatie compte ou réinitiallser vatre mat de passe.

1 Cliquer sur « Changer ».
e Infarmatiens de séeuritd

aur're using the most advisable sign-in method where it applies
O Apparsis g0 athod b mast il 3 el szt aunsatictar - oostcaio coangue |

£, Mot de passe b Ajouter une méthods de connexion

[ S— S sanessnnn Cranger
B Crganisations

Derniére mise & jour :

] won ce passe
il y s un jaur

() Pararnétres et conficent... Changer

0 Activité récente g Moot Aumericato
Authenttication multlacteur (MFA) par transmession

2 Cliquer sur la fleche pour faire

apparaitre les options. Modifier la méthode par défaut X

Authentification basée sur I'application — notification ( v D

Quelle méthode voulez-vous utiliser pour vous connecter ?
| Précédent

\
\

Sélectionner la nouvelle L ) )
3 méthode de connexion désirée. Modifier la méthode par défaut 2

Quelle méthode voulez-vous utiliser pour vous connecter ?

Authentification basée sur I'application - notification

Téléphone - appeler +1

Téléphone - envoyer un SMS & +1

Authentification basée sur I'application — notification

Authentification basée sur l'application ou jeton matériel ...

4 Cliquer sur « Confirmer ». Modifier la méthode par défaut X

Quelle méthode voulez-vous utiliser pour vous connecter ?

Téléphone - envoyer un SMS a +1 v |

s | (D
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La méthode de connexion par 2 Vue densemble Informations de sécurité
défaut a été modifiée. i emm Tt sdes TrasTrs AT e R GE TR R A G T e s s el e e

% Informations de sécurité

You're using the most advisable sign-in methad where

Eléphone - envayer un SMS 3 +1 %% kae R Changer

= Appmﬁih Sign-in method when most advisable is unavailable hangt
€4 Mot de passe —+ Ajouter une méthode de connexion
Q., Téléphone 1 wmnnannnnn Changer
B3 Organisations
Derniére mise & jour :

N Mot de passe Change:
& Paramétres et confident... & y 2 un jour ?
D Activité récente ) Microsoft Authenticator

Authentification multifacteur (MFA) par transmissior

Pour du soutien informatique, n'hésitez pas a écrire un message MIO a Axel TI.
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